Datenschutz-Hinweise fiir Vodafone-Produkte und -Services

1. lhre Daten - unsere Verantwortung
Ihre Privatsphare ist uns wichtig. Hier lesen Sie, wie wir, die Vodafone GmbH, Ferdinand-Braun-Platz 1,
40549 Disseldorf, die Vodafone Deutschland GmbH, Betastrafe 6 — 8, 85774 Unterfohring, die
Vodafone NRW GmbH (in Nordrhein-Westfalen), die Vodafone Hessen GmbH & Co. KG (in Hessen)
sowie die Vodafone BW GmbH (in Baden-Wiirttemberg), alle Aachener Str. 746 —750, 50933 Koln
(zusammen Vodafone-Unternehmen oder wir) als Verantwortliche fiir die Datenverarbeitung mit
Ihren persénlichen Daten umgehen.

2. Internet- und Telefonvertrag

a. Internet und Telefon allgemein

SchliefRen Sie einen Internet- oder Telefonvertrag mit uns ab, nutzen wir Ihre Daten in erster Linie,
damit wir den Vertrag mit Ihnen erfiillen kénnen, beispielweise indem wir Ihnen Post mit Infos zu
Ihrem Vertrag zuschicken oder die richtigen Produkte fir Sie aktivieren. Dafiir verwenden wir Ihre
Vertragsdaten. |hre Vertragsdaten sind Angaben rund um Ihr Vertragsverhaltnis, Ihre Tarife, Opti-
onen und Services sowie Informationen, die Sie als Person identifizieren, wie z.B. Name, Post- und
E-Mail-Adresse, Telefonnummer, Geburtsdatum und IBAN. Daten, die Sie uns im Vorfeld des Vertrags-
abschlusses mitteilen, werden zur vorvertraglichen Beratung und Vertragsbegriindung genutzt.

Um Ihre Telefonate abzuwickeln oder Ihnen die Webseiten anzuzeigen, die Sie ansurfen, verwenden
wir Ihre Verkehrsdaten. |hre Verkehrsdaten sind Informationen (iber Ihre Telefon- und Internetver-
bindungen, z.B. Anfang, Ende und Partner Ihrer Telefongespréache sowie Ihre im Internet vewendete
IP-Adresse oder Ihrverbrauchtes Datenvolumen. Ihre Verkehrsdaten verwenden wir neben der Ver-
tragserfillung, um Storungen lhrer Verbindung zu beseitigen und um Ihnen eine korrekte Telefon-
rechnung zu stellen. Darliber hinaus verwenden wir Ihre Verkehrsdaten fir die Erstellung der Einzel-
verbindungsnachweises, soweit Sie diesen beantragt haben. Ihre Vertrags- und Verkehrsdaten
nutzen wir dariiber hinaus, um Missbrauch unserer Produkte zu erkennen und zu verhindern. Sofern
Sie dies beauftragen, werden wir fiir eine Eintragung der von Ihnen gewiinschten Daten (Namen,
Anschrift und ggf. zusétzliche Angaben wie Beruf, Branche und Art des Anschlusses) in gedruckten
und/oder elektronischen Telefonverzeichnissen sowie bei Telefonauskunftsdiensten sorgen.

Ihre Standortdaten, also z.B. in welcher Funkzelle Sie sich aufhalten, nutzen wir, um Ihre Mobil-
funk-Gesprache und Verbindungen herzustellen.

b. Vodafone Pass
Um die bei Ihrem Vodafone Pass inkludierten Apps zu identifizieren und die verbrauchten Daten
richtig abzurechnen, verwenden wir zusatzlich die Web-Adresse, unter der Sie die App abrufen.

c. Secure Net und Sicherheitspaket

Nutzen Sie Secure Net zum sicheren mobilen Surfen, untersuchen wir netzseitig, ob die Webseiten
und Downloads, die Sie aufrufen, Schadcode wie Viren und Trojaner enthalten. Besuchen Sie eine
potenziell gefahrliche Seite, bekommen Sie eine Online-Warnung von uns. Sie kdnnen entscheiden,
ob Sie trotz der Warnung weiter surfen wollen. Geféhrliche Downloads blockieren wir. Sie bekom-
men dann eine Info-SMS.

Nutzen Sie das Sicherheitspaket powered by F-Secure, schliefen Sie einen Vertrag direkt mit un-
serem Kooperationspartner: F-Secure Corporation, Tammasaarenkatu 7, PL 24,00181 Helsinki, Finn-
land. Deshalb tibermitteln wir Ihre Vertragsdaten an F-Secure. Wir und F-Secure sind fiir die Verarbei-
tung Ihrer personlichen Daten jeweils verantwortlich. Mehr zum Datenschutz bei F-Secure erfahren
Sie online unter: www.f-secure.com/de_DE/web/legal

Sofern Sie als Kunde der Vodafone NRW GmbH, der Vodafone Hessen GmbH & Co. KG oder der Voda-
fone BW GmbH das Sicherheitsprodukt ,F-Secure* erwerben, verarbeiten wir die zur Erbringung,
Durchflihrung und Abrechnung ihrer Dienstleistungen, zur Sicherstellung der technischen Verfiig-
barkeit und der Informationssicherheit (Virenschutz/Schutz vor Schadsoftware) erforderlichen
Bestandsdaten (vorwiegend Ihre Kundennummer, um diese einem F-Secure-Lizenzschlissel aus
unserem Kontingent zuordnen zu konnen) im gesetzlich zuldssigen Rahmen.

d. Hotspot, WiFi Spot und Homespot
Nutzen Sie unsere WLAN-Hotspot-Flat, WiFi Spot oder nehmen Sie am Homespot-Service teil, spei-
chernwir lhre Anmeldedaten und lhre IP-Adresse, damit Sie den Service nutzen kénnen.

Nehmen Sie am Homespot-Service teil, trennen wir Ihr privates WLAN-Netz sicher vom &ffentlichen
WLAN-Netz. Den Standort Ihres und aller anderen Homespots sehen Sie online und in der Hotspot-
finder-App als Markierung auf einer Karte. Das ist eine Circa-Angabe. Ihre exakte Adresse ist dadurch
nicht zu ermitteln.

e. Cloud und Homepage

Wenn Sie unsere Cloud- und Homepage-Services nutzen, nutzen wir die Dateien, die Sie in Ihre
Cloud und auf Ihrer Webseite stellen, um sie Ihnen und dem von Ihnen zugelassenen Benutzerkreis
anzuzeigen. Ihre IP-Adresse, den Zeitpunkt der letzten Anmeldung und die Anzahl fehlgeschlagener
Anmelde-Versuche nutzen wir, um Stérungen Ihrer Services zu erkennen und zu beseitigen.

f. Rechtsgrundlagen der Datenverarbeitung
Rechtsgrundlagen derin dieser Ziffer 2 beschriebenen Datenverarbeitung sind Art. 6 Abs. 1 b) Da-
tenschutzgrundverordnung (DS-GVO) und §§ 96— 100 Telekommunikationsgesetz (TKG).

3. TV-Produkte
a.TVallgemein
Schliefen Sie einen TV-Vertrag mit uns, nutzen wir Ihre Vertragsdaten in erster Linie, damit wir den
Vertrag mit lhnen erfiillen kénnen, also z.B. um Ihnen Post zu schicken und die richtigen Produkte
flr Sie zu aktivieren. Um Stérungen lhres Empfangs zu beseitigen, speichern wir aufRerdem tech-
nische Daten zu Signalqualitét, Fehlern und Diagnosen zu lhrem Anschluss.

b. Vodafone Select

Sind Sie ein Vodafone Select-Kunde, nutzen wir Daten (iber die Filme, die Sie abgerufen haben, fiir
Ihre Rechnung. Diese Daten nutzen wir in pseudonymisierter Form, um Vodafone Select fiir Sie zu
verbessern sowie um lhnen Werbung anzuzeigen. Sie als Person sind dahinter nicht erkennbar. Wenn
Sie dies nicht mochten, kdnnen Sie dem jederzeit widersprechen.

c. GigaTVv

GigaTVist ein interaktiver Dienst. Damit wir Ihnen die gebuchten GigaTV-Services bereitstellen kon-
nen, tauschen deshalb lhre GigaTV Box oder die von Ihnen installierte GigaTV App lhre persénlichen
Daten, wie bspw. Ihre Eingaben tber die Fernbedienung, mit unseren Systemen aus. Auerdem spei-
chernwir lhre Einstellungen, Geréte-Infos, geplante Aufnahmen und Merklisten, um Ihnen die ge-
wiinschten Inhalte zu liefern.

GigaTV bietet unterschiedliche Arten von Empfehlungen. Dazu gehdren redaktionelle, auf Sie zuge-
schnittene oder statistische Empfehlungen. Daflir erheben wir Informationen dartiber, welche In-
halte Sie angesehen, aufgenommen, ausgeliehen oder gekauft haben. Dies sind Ihre TV-Nutzungs-
daten. Aus Ihren Nutzungsdaten ermitteln wir Empfehlungen, die zu Ihnrem Geschmack passen. Wir
beriicksichtigen dabei auch, welche TV-Pakete Sie gebucht haben.

Ihre TV-Nutzungsdaten verwenden wir dariiber hinaus, um unsere TV-Produkte fir Sie zu verbes-
sern. Bevor wir Ihre TV-Nutzungsdaten dafir analysieren, ersetzen wir persénliche Informationen
wie bspw. Ihren Namen durch pseudonyme Kennziffern (TV-Analyse-Daten). Diese TV-Analyse-Da-
ten pseudonymisieren wir durch weitere Verfremdung der Vodafone-Kennziffern, bevor wir sie an
unseren Kooperationspartner AdScanner d.o.0., Donje Svetice 35, 10000 Zagreb, Kroatien (,AdScan-
ner*) weitergeben. AdScanner bietet ein Produkt zur Erfolgsmessung und effizienteren Planung von
TV-Werbe-Kampagnen an. Sie als Person sind hinter den Daten, die hierflir verwendet werden, nicht
bzw. nur mit erheblichem Aufwand zu erkennen. Sie konnen dieser Verarbeitung jederzeit wider-
sprechen; jedoch nur unter Angabe von Griinden, die sich aus Ihrer besonderen Situation ergeben.
Kontaktdaten zur Austibung Ihres Widerspruchsrechts finden Sie unter Ziffer 12.

Wenn Sie eine Apple TV-Box von uns zur Miete erhalten, Gbermitteln wir die Seriennummer lhrer
Apple TV-Box sowie eine pseudonyme Kundenkennziffer an die Apple Inc., One Apple Park Way, Cu-
pertino, Kalifornien, USA, damit Ihre Apple TV-Box Sie beim Einrichten von GigaTV unterstiitzen kann.

Soweit Sie Leistungen anderer Anbieter von TV-Produkten (,Drittanbieter®) tiber Ihre Vodafone-
Rechnung begleichen mochten, verarbeiten wir Ihre Nutzungsdaten auch zum Zweck der Inrech-
nungstellung dieser Drittleistungen. Hierbei erhalten wir von den Drittanbietern einen verschlissel-
ten Hardware-Code Ihrer GigaTV Box, anhand der wir Ihre Kundennummer und lhren Vor- und Nach-
namen identifizieren.

Weitere Informationen zum Umgang mit Ihren persénlichen Daten bei Nutzung der GigaTV App
finden Sie jederzeit unter www.vodafone.de/datenschutz.

d. TV-Manager und Digital Receiver

Uber das Webportal, die App oder wenn Sie Ihren Digital Receiver mit dem Internet verbinden, kon-
nen Sie ein TV-Manager-Profil erstellen. In [hrem TV-Manager-Profil speichern wir Ihre Vertrags-
daten. Zusatzlich speichern wir Einstellungen, persénliche Senderlisten, geplante und fertige Auf-
nahmen, um lhnen |hre Inhalte zu liefern. In Ihrem Profil speichern wir auerdem lhren Suchverlauf.
Sie kdnnen einzelne Eintrdge oder den kompletten Suchverlauf jederzeit in den Einstellungen
loschen. Sie wollen Ihr Profil und den TV-Manager nicht mehr nutzen? Gehen Sie bitte auch dafirin
Ihre Einstellungen.

e. Sky-Programm-Paket

Bestellen Sie bei uns ein Sky-Programm-Paket, schlieen Sie dafiir einen Vertrag mit der Sky
Deutschland Fernsehen GmbH & Co. KG, Medienallee 26, 85774 Unterféhring ab. Deshalb tibermit-
teln wir Ihre Vertragsdaten an Sky. Fiir die Vertragsdurchfiihrung und Abrechnung speichern wir
Infos zum Vertrag und sind daftir datenschutzrechtlich verantwortlich.

f. Horizon-TV

Soweit Sie Horizon-TV-Produkte gebucht haben, verarbeiten wir die zur Erbringung und Abrechnung
Ihrer Dienstleistungen erforderlichen Vertrags- und Nutzungsdaten. Daten, die Sie uns im Vorfeld
des Vertragsabschlusses mitteilen, werden zur vorvertraglichen Beratung und Vertragsbegriindung
genutzt. Sofern Sie Leistungspakete unserer Partner (iber uns beauftragen (bspw. Maxdome), erhe-
ben und Gibermitteln wir Bestands- und Abrechnungsdaten zur Vertragsbegriindung, Abrechnung
oder ggfs. Anderung des Vertrags an den jeweiligen Partner.

Sie haben im Rahmen der Nutzung der Horizon-Dienstleistungen die Méglichkeit, persénliche Emp-
fehlungen zu erhalten, die sich an Ihren personlichen Praferenzen orientieren. Daten fiir person-
liche Empfehlungen werden nach 90 Tagen geléscht. Sofern Sie uns Ihre Einwilligung bei der Ein-
richtung der Horizon-Box hierzu erteilt haben, konnen Sie diese jederzeit fiir die Zukunft (iber das
Einstellungsmendi in der Horizon-Box widerrufen.

Weitere Informationen zum Umgang mit Ihren persénlichen Daten bei Nutzung der HorizonGo App
finden Sie jederzeit unter www.unitymedia.de/privatkunden/datenschutz/apps

g. DAZN-Channels

Wenn Sie DAZN-Channels bei uns gebucht haben, (ibermitteln wir Ihre E-Mail-Adresse, Ihre Kunden-
nummer sowie Informationen dazu, welchen DAZN-Zugangscode wir lhnen zugewiesen haben, an
die DAZN Limited, Hanover House, Plane Tree Crescent, Feltham, United Kingdom, TW13 7BZ (nach-
folgend ,DAZN*), damit Sie sich bei DAZN registrieren und wir den Vertrag mit Ihnen erflllen kon-
nen. Verantwortlich fiir die Verarbeitung Ihrer Vertragsdaten im Zusammenhang mit der Bereitstel-
lung und Abrechnung von DAZN-Channels ist Vodafone. Verantwortlich fir die Verarbeitung lhrer
personlichen Daten auf den DAZN-Webseiten und der DAZN-App ist DAZN. Die Datenschutzhinweise
von DAZN finden Sie unter www.dazn.com/de-DE/help/articles/privacy-de.

h. Rechtsgrundlagen der Datenverarbeitung

Rechtsgrundlage derin dieser Ziffer 3 beschriebenen Datenverarbeitung ist Artikel 6 Abs. 1 b) und f)
DS-GVO in Verbindung mit unserem berechtigten Interesse an der Vermarktung und Verbesserung
unserer Angebote sowie dem berechtigten Interesse von AdScanner ein Produkt zur TV-Werbemes-
sung anzubieten oder die von Ihnen erteilte Einwilligung fiir die personliche Empfehlungen im Rah-
men der Nutzung von Horizon-TV.

. Bonitatspriifung

a. Priifung durch die SCHUFA und CRIF Biirgel

Wir Gbermitteln im Rahmen des Vertragsverhéltnisses erhobene personenbezogene Daten Uiber die
Beantragung, die Durchfiihrung und Beendigung des Vertrags, wie bspw. Ihr Name, Geburtsdatum
und Ihre IBAN, sowie Daten tiber nicht vertragsgemafes Verhalten oder betriigerisches Verhalten an
die CRIF Birgel GmbH, Leopoldstrafe 244, 80807 Miinchen (,CRIF Biirgel“).Dariiber hinaus Gbermit-
telt Vodafone GmbH und Vodafone Deutschland GmbH die oben genannten Daten an die SCHUFA
Holding AG, Kormoranweg 5, 65201 Wiesbaden (,SCHUFA").Rechtsgrundlagen dieser Ubermitt-
lungen sind Art. 6 Abs. 1 b) und Art. 6 Abs. 1 f) DS-GVO in Verbindung mit unserem berechtigten
Interesse an der Minimierung des Risikos von Zahlungsausfallen und der Betrugspravention. Der
Datenaustausch mit der SCHUFA und CRIF Biirgel dient auch der Erflllung gesetzlicher Pflichten zur
Durchfiihrung von Kreditwiirdigkeitspriifungen von Kunden (§ 505a und 506 des Biirgerlichen Ge-
setzbuches). Die SCHUFA und CRIF Biirgel verarbeiten die erhaltenen Daten und verwenden sie auch
zum Zwecke der Profilbildung (Scoring), um ihren Vertragspartnern im Europdischen Wirtschafts-
raum und in der Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein Angemessenheitsbe-
schluss der Europdischen Kommission besteht) Informationen unter anderem zur Beurteilung der
Kreditwirdigkeit von nattirlichen Personen (,Bonitatsscoring®) zu geben.

Unabhéngig vom Bonitétsscoring unterstitzt die SCHUFA ihre Vertragspartner durch Profilbil-
dungen bei der Erkennung auffalliger Sachverhalte (z.B. zum Zwecke der Betrugspravention im
Versandhandel). Hierzu erfolgt eine Analyse von Anfragen von Vertragspartnern der SCHUFA, um
diese auf potenzielle Auffélligkeiten hin zu priifen. In diese Berechnung, die fir den jeweiligen Ver-
tragspartnerindividuell erfolgt, konnen auch Anschriftendaten, Informationen ob und in welcher
Funktion in allgemein zugédnglichen Quellen ein Eintrag zu einer Person des 6ffentlichen Lebens mit
Gbereinstimmenden Personendaten existiert, sowie aggregierte statistische Informationen aus dem
SCHUFA-Datenbestand einflieRen. Auswirkungen auf die Bonitatsbeurteilung und das Bonitéatssco-
ring hat dieses Verfahren nicht.

Néhere Informationen zur Tatigkeit der SCHUFA kénnen online unter www.schufa.de/datenschutz
eingesehen werden.

Nahere Informationen zur Tatigkeit von CRIF Blrgel kénnen online unter www.crifbuergel.de/de/
datenschutz eingesehen werden.

b. Priifung von Infoscore

Wir ibermitteln Ihre Daten (Name, Adresse und ggf. Geburtsdatum) zum Zweck der Bonitatspriifung,
dem Bezug von Informationen zur Beurteilung des Zahlungsausfallrisikos auf Basis mathema-
tisch-statistischer Verfahren unter Verwendung von Anschriftendaten sowie zur Verifizierung lhrer
Adresse (Priifung auf Zustellbarkeit) an die infoscore Consumer Data GmbH, Rheinstr. 99, 76532
Baden-Baden (,ICD"). Rechtsgrundlagen dieser Ubermittlungen sind Art. 6 Abs. 1 b) und Art. 6 Abs. 1
) DS-GVO. Detaillierte Informationen zur ICDi. S. d. Art. 14 DS-GVO, d. h. Informationen zum Ge-
schaftszweck, zu Zwecken der Datenspeicherung, zu den Datenempféangern, zum Selbstauskunfts-
recht, zum Anspruch auf Léschung oder Berichtigung finden Sie unter: https://finance.arvato.com/
icdinfoblatt.

c.Konzerninterne Vorpriifung (Whitelist)

AuBlerdem tauschen Vodafone-Unternehmen Infos tiber Ihr bisheriges positives Zahlungsverhalten
beiuns aus. Diese Infos flieen in die Bonitatspriifung ein oder fiihren dazu, dass keine Bonitatspri-
fung Gber die 0.g. Auskunfteien erfolgt. Dies ist auch unser berechtigtes Interesse gemaf Art. 6 Abs.
1f) DS-GVO. Hinzukommt, dass wir hierdurch sicherstellen, dass Kunden mit positivem Zahlungsver-
halten nicht abgelehnt werden. Sie kénnen dieser Verarbeitung jederzeit widersprechen; jedoch nur
unter Angabe von Griinden, die sich aus Ihrer besonderen Situation ergeben.

d. Konzerninterne Vorpriifung (Blacklist)

Daneben fiihren die Vodafone-Unternehmen eine gemeinsame Blacklist, in der (ehemalige) Kunden
mit negativen Zahlungsverhalten oder Betreute gelistet sind. (Ehemalige) Kunden mit negativem
Zahlungsverhalten sind entweder Kunden, deren Vertrage mangels Zahlung bereits gekiindigt wor-
den sind, oder Kunden im Mahn-/Ratenzahlungsprozess. Letztere werden wieder von der Blacklist
geldscht, sobald alle AuRensténde beglichen worden sind. Betreute werden in die Blacklist aufge-
nommen, wenn der Betreuer die Betreuung schriftlich nachweist. Auch hier erfolgt eine Léschung,
sobald ein Vodafone-Unternehmen iber die Aufhebung der Betreuung informiert wird. Verarbeitet
werden hierbei: Vorname, Nachname, Adresse, E-Mail-Adresse, Telefonnummer, Geburtsdatum,
Kundennummer, IBAN sowie das Merkmal. Rechtsgrundlage hierfiirist Art. 6 Abs. 1) DS-GVO in
Verbindung mit unserem berechtigten Interesse uns praventiv vor Forderungsausféallen und még-
lichen Betrugsféllen sowie Geschaftsunfahige vor unberechtigten Forderungen zu schiitzen. Sie
konnen dieser Verarbeitung jederzeit widersprechen; jedoch nur unter Angabe von Griinden, die
sich aus Ihrer besonderen Situation ergeben.
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5. Schutz Ihrer mobilen Identitat

Sie konnen lhre Mobilfunknummer bei vielen Online-Services, wie z.B. beim Online Banking oder auf
Ihrem Social Media-Profil als zusatzlichen Sicherheitsfaktor verwenden. Wenn Sie z.B. das
mTAN-Verfahren bei einer Bank nutzen, die eine solche Identitdtsprifung vornimmt, wird die Voda-
fone GmbH auf Anfrage Ihrer Bank Ihre Mobilfunknummer sowie weitere sicherheitsrelevante Merk-
male priifen, um sie vor betrligerischen Transaktionen zu schitzen.

Sicherheitsrelevante Merkmale sind Informationen, die auf eine betriigerische Verwendung lhrer
Mobilfunknummer oder einen Identitatsdiebstahl hinweisen, wie z.B. wenn der Zeitpunkt eines
Sim-Karten-Tauschs, einer Rufnummernanderung oder einer Portierung kurz vor Beginn der On-
line-Transaktion erfolgt ist oder wenn Name und Mobilfunknummer, die bei einer Online-Transakti-
onangegeben wurden, nicht zu den Angaben passen, die wir tiber Sie gespeichert haben. Ihr Anbie-
tererhalt als Ergebnis unserer Priifung eine Antwort dazu, ob solche sicherheitsrelevante Merkmale
vorliegen und wenn ja, seit wann oder ob Sie bei uns zur genutzten Mobilfunknummer einen aktiven
Vertrag (Prepaid oder Laufzeitvertrag) haben oder nicht. Dariiber hinaus Gbermitteln wir keine wei-
teren personenbezogenen Daten (iber Sie.

Ihr Anbieter wird Ihnen bei Vorliegen sicherheitsrelevanter Merkmale alternative Wege fiir den Ab-
schluss Ihrer Online-Transaktion anbieten. Informationen dazu, ob Ihrjeweiliger Online-Anbieter
eine solche Sicherheitspriifung vornimmt, finden Sie in den Datenschutzhinweisen lhres Anbieters.
Firden erhéhten Schutz Ihrer personenbezogenen Daten tibermitteln wir sicherheitsrelevante
Merkmale zu lhrer Mobilfunknummer nicht direkt an Ihre Online-Anbieter, sondern an einen zwi-
schengeschalteten Datentreuhdnder. Dieser entfernt bei der Weiterleitung unserer Antwort an lhren
Online-Anbieter die Information, von welchem Mobilfunkanbieter die Angaben (iber Sie stammen.

Rechtsgrundlage hierfirist Art. 6 Abs. 1 f) DS-GVO in Verbindung mit unserem sowie dem berech-
tigten Interesse Ihrer Online-Anbieter Sie vor betriigerischem Missbrauch [hrer Mobilfunknummer
oder einem Identitatsdiebstahl zu schiitzen. Sie kénnen dieser Verarbeitung jederzeit widerspre-
chen;jedoch nurunter Angabe von Griinden, die sich aus Ihrer besonderen Situation ergeben. Kon-
taktdaten zur Austibung Ihres Widerspruchsrechts finden Sie unter Ziffer 12.

Inanderen als den oben beschriebenen Fallen werden wir die Priifung sicherheitsrelevanter Merk-
male ausschlielich vornehmen, wenn lhr Online-Anbieter hierzu lhre ausdriickliche Einwilligung
eingeholt hat. Das gilt insbesondere dann, wenn dafiir eine Verarbeitung Ihrer Verkehrs- oder Stand-
ortdaten erforderlich ist.

. Berechtigtes Interesse und Analysen
Ihre personlichen Daten nutzen wir in erster Linie, um den Vertrag mit Ihnen zu erfiillen und Ihnen
den Service zu bieten, den Sie von uns erwarten. Darliber hinaus verarbeiten wir lhre persénlichen
Datenim Rahmen unseres berechtigten Interesses zu folgenden Zwecken:

Sicherstellung der technischen Verfiigbarkeit und Informationssicherheit

Geltendmachung rechtlicher Anspriiche

Inkasso und Risikosteuerung

Verhinderung und Aufklarung von Straftaten

Videoiiberwachung zur Wahrung des Hausrechts

Vertriebs- und Unternehmenssteuerung

Optimierung derinternen Prozesse

Priifung und Optimierung von Bedarfsanalysen

Werbung, Markt- und Meinungsforschung, Zufriedenheitsbefragungen

Verbesserung von Werbekampagnen an Neukunden mittels analytischer und statistischer
Verfahren

Verbesserung von Produkten und Services mittels analytischer und statistischer Verfahren

Verbesserung der Servicequalitat mittels analytischer und statistischer Verfahren

Verbesserung der Kundenzufriedenheit mittels analytischer und statistischer Verfahren

Rechtsgrundlage hierfiirist Art. 6 Abs. 1) DS-GVO, sofern nicht —z.B. flir bestimmte Arten von Wer-
bung - lhre separate Einwilligung erforderlich ist. Diese Datenverarbeitungen finden unter Ber(ick-
sichtigung des Grundsatzes der Datenminimierung und soweit moglich in anonymisierter, pseudo-
nymisierter oder aggregierter Form statt. Dadurch sind Sie als Person hinter den Daten entweder gar
nicht mehr zu erkennen oder aber nur mit besonders geschitzten Zusatz-Infos. Daflr ersetzen wir
z.B.lhren Namen durch einen anderen, zuféllig gewahlten Wert. Sie konnen der Verarbeitung lhrer
Vertragsdaten zu Zwecken der Werbung, Markt- und Meinungsforschung sowie von Zufriedenheits-
befragungen jederzeit widersprechen. In den anderen o.g. Fallen geben Sie bitte die Griinde fiir
Ihren Widerspruch an, die sich aus Ihrer besonderen Situation ergeben. Kontaktdaten zur Ausiibung
Ihres Widerspruchsrechts finden Sie unter Ziffer 12.

. Weitergabe lhrer Daten
Haben Sie uns keine gesonderte Einwilligung erteilt, geben wir Ihre personlichen Daten nur weiter,
wenn wir das nach deutschem oder europaischem Recht diirfen oder missen Zur Vertragsabwick-
lung und -betreuung sind in unserem Auftrag verschiedene Unternehmen tétig, im Bedarfsfall
Druckereien (z.B. zur Rechnungslegung), Vertriebsagenturen, Abrechnungsdienstleister, Inkasso-
biros, Servicepartner, die fiir die Stérungsbehebung beziehungsweise Installation zustandig sind,
Logistikpartner (fiir die Zusendung von Hardware), Wartungsdienstleister fiir den Support und die
Instandhaltung von IT-Systemen, sowie Behérdliche- und Wirtschaftspriifer. Damit diese Partner die
datenschutzrechtlichen Verpflichtungen bei der Verarbeitung lhrer Daten erfiillen, machen wir
detaillierte vertragliche Vorgaben.

In bestimmten Situationen sind wir verpflichtet, Ihre personlichen Vertrags-, Verkehrs-, Nutzungs-
oder Standortdaten sowie die Inhalte Ihrer Kommunikation an deutsche Behdrden herauszugeben.
Das tun wir aber nur, wenn wir dazu rechtlich verpflichtet sind. Das kann z.B. durch einen richter-
lichen Beschluss in einem Strafverfahren der Fall sein.

. Datenverarbeitung im Konzern
Die Vodafone-Unternehmen tauschen Ihre Vertragsdaten untereinander aus, um Sie iiber die Pro-
dukte und Dienstleistungen der Vodafone-Unternehmen, auch wechselseitig flireinander, zu infor-
mieren. Die Vodafone-Unternehmen werden Sie mit solchen Informationen nur auf Kontaktwegen
kontaktieren, fir die Sie Ihre Einwilligung erteilt haben oder die gesetzlich erlaubt sind, solange Sie
dem nicht widersprochen haben. Vertrags- und andere rechtlich relevante Informationen senden
wir lhnen auch unabhéngig von Ihrer Einwilligung oder Ihrem Widerspruch und an alle den Vodafone-
Unternehmen bekannte Kontaktdaten.

Darliber hinaus tauschen die Vodafone-Unternehmen lhre Vertragsdaten zur Erstellung von Analy-
sen untereinander aus. Die Analysen helfen uns, unsere Produkte gemeinsam fiir Sie zu verbessern
und belastbare Entscheidungen zu treffen. Bevor wir Ihre Vertragsdaten dafiir nutzen, anonymisie-
ren oder pseudonymisieren wir sie. Dadurch sind Sie als Person hinter den Daten entweder gar nicht
mehr zu erkennen oder nur mit besonders geschiitzten Zusatz-Infos. Daflir ersetzen wir z.B. Ihren
Namen durch einen anderen, zuféllig gewahlten Wert.

Rechtsgrundlage hierfiirist Artikel 6 Abs. 1 f) DS-GVO in Verbindung mit dem berechtigten Interesse
der Vodafone-Unternehmen an individuell passenden Informationen ber ihre Produkte und Dienst-
leistungen sowie gemeinsamen Analysen. Sie konnen dieser Verarbeitung lhrer Vertragsdaten je-
derzeit widersprechen; bei einem Widerspruch gegen gemeinsame Analysen jedoch nur unter Anga-
be von Griinden, die sich aus Ihrer besonderen Situation ergeben.

. Ubermittlung ins Ausland

Ihre Vertragsdaten speichern wirinnerhalb der Europdischen Union und Grofbritannien, besonders
sensible Daten, wie z.B. Verkehrsdaten nurin Deutschland. Mit Partnern aufRerhalb des EU-Raums
arbeiten wir nach den Regeln der Europdischen Kommission zusammen. Das heif3t fiir Sie: Entweder
wirnehmen sogenannte Standard-Vertragsklauseln in den Vertrag auf. Oder die Europdische Kommis-
sion hat ausdriicklich festgestellt, dass das Datenschutz-Niveau im Land unseres Partners angemessen
ist.

Wenn Sie eine Frage zum Sicherheitspaket powered by F-Secure haben, geben wir Ihre Frage an F-Se-
cure weiter. F-Secure verarbeitet Daten weltweit.

10.L6schen und Sperren Ihrer Daten

Daten zu Ihrer Bonitatspriifung l6schen wir spatestens 6 Monate nach der Anfrage. Ihre Vertrags-
daten ldschen wir nach Vertragsende, aber nicht sofort. Das Gesetz verlangt, dass wir sie z.B. fiir
Wirtschaftspriifungen noch aufbewahren. Die Archivierungsfrist betragt bis zu 10 Jahre. Danach
loschen wir Ihre Daten endagiiltig. Internet-Verkehrsdaten und Nutzungsdaten léschen wir— soweit
diese nicht flir die Abrechnung oder Verbreitung der Empfehlungen relevant sind — spatestens nach
7 Tagen. lhre Telefon-Verkehrsdaten l6schen wir sofort, wenn sie fir die Abrechnung nicht mehr
relevant sind und spatestens 3 Monate nach Rechnungsversand. lhren Einzelverbindungsnachweis
loschen wir spatestens nach 6 Monaten. Rechnungsrelevante Nutzungsdaten werden — sofern keine
gesetzliche Aufbewahrungsverpflichtung besteht — 3 Monate nach Rechnungsversand geldscht.
Daten fiir personliche Empfehlungen werden ebenfalls nach 3 Monaten geldscht. Ihre Secure
Net-Daten l6schen wir so: die URL der geblockten Webseiten und die Namen der Dateien, die Sie
heruntergeladen haben, nach 3 Tagen. Die Anzahl heruntergeladener Dateien und geblockter Web-
seiten nach 6 Monaten.

.lhre Datenschutzrechte und Gestaltungsmdoglichkeiten

a. Einstellungen zu Ilhrem Telefonvertrag

Sie wollen einen Telefonbucheintrag oder einen Einzelverbindungsnachweis beauftragen oder
andern? Oder Sie haben Fragen zur Rufnummernunterdriickung? Besuchen Sie unsere Online-Hilfe
unter: ww w.vodafone.de/privat /hilfe.html

b. Auskunft, Datenberichtigung, Datenléschung, Datenportabilitédt

Sie wollen wissen, welche Daten wir Uber Sie speichern? Sie fragen sich, wofiir wir lhre persénlichen
Daten nutzen oder woher wir sie haben? Sprechen Sie uns an. Ihre Fragen beantworten wir gern. lhre
Daten haben sich gedndert? Geben Sie uns Bescheid. Oder es hat sich ein Fehlerin Ihre Kundendaten
eingeschlichen? Wir dndern das fir Sie. Sie wollen personliche Daten l6schen lassen? Sagen Sie uns,
um welche Angaben es genau geht. Wir ldschen dann alle Daten, fiir die wir keinen Speichergrund
mehr haben. Wollen Sie Ihre Daten mitnehmen, die Sie uns zur Verfligung gestellt haben? Kein Pro-
blem, wir stellen sie hnen in Textform zur Verfiigung.

Darliber hinaus haben Sie die Méglichkeit, viele der Uber Sie gespeicherten Daten (iber unsere Mein-
Vodafone sowie MyCare-App und das Online-Kundencenter einzusehen und teilweise auch zu dndern.
Hier finden Sie alle Informationen zu lhrem Vertrag, den aktuellen Rechnungen und Produkten.

c. Verwendung lhrer Kontaktdaten widersprechen

Wirnutzen als Ihr Vertragspartner Ihre Telefonnummer und E-Mail-Adresse, um lhnen per Messen-
ger, SMS, MMS und E-Mail Infos zur Beratung, Marktforschung und zur Werbung fiir eigene dhnliche
Angebote zu schicken. Rechtsgrundlage hierfirist § 95 Absatz 2 Satz 2 TKG.

Sie konnen der Nutzung lhrer Telefonnummer und E-Mail-Adresse zu diesem Zweck jederzeit wider-
sprechen.

12.1hr Datenschutz-Service

Ob Auskunft, Berichtigung, Léschung oder Widerspruch — unsere Spezialisten fiir Datenschutz sind
fur Sie da. Nutzen Sie bei allen Fragen rund um Ihre Datenschutz-Rechte unseren Online-Daten-
schutz-Service:

fiir die Kunden der Vodafone GmbH und der Vodafone Deutschland GmbH unter:
www.vodafone.de/datenschutz

fiir die Kunden der Vodafone NRW GmbH, Vodafone BW GmbH und Vodafone Hessen GmbH & Co. KG
unter: www.unitymedia.de/datenschutz

Oder schreiben Sie an:
Dr. Dirk Herkstréter, Datenschutz-Beauftragter Vodafone GmbH/Dr. Anastasia Meletiadou, Daten-
schutz-Beauftragte Vodafone Deutschland GmbH, Ferdinand-Braun-Platz 1, 40549 Diisseldorf

Stephan Wrona, Datenschutzbeauftragter der Vodafone NRW GmbH, Vodafone BW GmbH und Voda-
fone Hessen GmbH & Co. KG:

Vodafone NRW GmbH Vodafone Hessen GmbH & Co. KG | Vodafone BW GmbH
StephanWrona StephanWrona StephanWrona
(Datenschutzbeauftragter) (Datenschutzbeauftragter) (Datenschutzbeauftragter)
Postfach 10 13 30 Postfach 10 25 49 Postfach 9001 31

44713 Bochum 44725 Bochum 75090 Pforzheim

E-Mail: E-Mail: E-Mail:
datenschutz@unitymedia.de | datenschutz@unitymedia.de | datenschutz@unitymedia.de

Sollten wir Ihr Datenschutz-Anliegen nicht kldren konnen, konnen Sie sich an die fiir uns zustandige
Aufsichtsbehérde wenden.

Fiir Datenschutz-Fragen rund um Telekommunikation: Die Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI), Husarenstr. 30, 53117 Bonn

Datenschutz-Fragen rund um unseren Webauftritt: Landesbeauftragte fiir Datenschutz und Infor-
mationsfreiheit Nordrhein-Westfalen, Postfach 20 04 44, 40102 Diisseldorf

Sonstige Datenschutz-Fragen zur Vodafone Deutschland GmbH: Bayerisches Landesamt fiir Daten-
schutzaufsicht, Postfach 606, 91511 Ansbach
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